Ficha técnica

ISTAR Ultra G2 SE

Controlador de acceso con ciberseguridad reforzada
para 32 lectoras

Caracteristicas principales

Potente controlador de acceso de red con
ciberseguridad reforzada para 32 lectoras

El entorno de ejecucion segura (TEE) brinda
ciberseguridad avanzada basada en hardware.

Sistema operativo Linux reforzado integrado
para mayor seguridad y escalabilidad

Mddulo de energia por Ethernet (PoE) con
PoE++ para alimentar el GCM

Hasta un millén de titulares de tarjetas en la
memoria local

Dos puertos de red GigE con IPv6, DHCP y
802.1X.

Encriptacion AES de 256 bits integrada

Compatible con canal seguro OSDP para
comunicacion encriptada con las lectoras

Incorpora funcionalidad FICAM de alta seguridad
sin requerir hardware de terceros
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iSTAR Ultra SE

El controlador iSTAR Ultra G2 SE es un controlador de acceso de

red potente, con ciberseguridad reforzada, que admite 32 lectoras.
Disefiado con un entorno de ejecucién segura (TEE) y con funciones de
seguridad de red avanzadas, el controlador iSTAR Ultra G2 SE responde
a los requisitos mas exigentes en control de acceso para aplicaciones
comerciales y gubernamentales. Las opciones de montaje en rack y
montaje en pared brindan flexibilidad de instalacion. iSTAR Ultra G2

SE presenta un kernel de Linux reforzado para su sistema operativo,
aumentando la seguridad y escalabilidad del sistema.

Soporte para 32 lectoras

iISTAR Ultra G2 SE combina soporte para puertas tradicionales de
control de acceso cableadas y adicionalmente para conjuntos de
cerraduras inaldmbricas, todo en un mismo controlador. Admite hasta
32 lectoras, que pueden ser de mddulos de control de acceso (ACM),
mddulos de acceso Ethernet IP-ACM y/o cerraduras inaldambricas. Por
lo tanto, es ideal para dreas que requieren muchas lectoras cercanas al
panel. Para instalaciones mas distribuidas, el iSTAR Ultra G2 SE incluye
hasta 32 puertos RS-485, lo que permite que el instalador recorra
distancias mas largas hasta cada puerta.

iSTAR Ultra G2 SE utiliza un médulo de control general (GCM) que
incluye 2 GB de memoria RAM estandar y una memoria de 16 GB,
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ademds de dos puertos de red gigabit integrados para establecer comunicaciones de red confiables. El GCM controla
hasta cuatro ACM, y cada ACM admite hasta ocho lectoras Wiegand, RM o OSDP, 16 entradas supervisadas y 8 salidas
con contacto seco o de voltaje.

Ademas, iISTAR Ultra G2 SE incluye una pantalla LCD alfanumérica que proporciona informacion sobre el estado y el
diagndstico de problemas. Las copias de seguridad de la base de datos y todas las transacciones en bufer se almacenan
en memoria no volatil. Una bateria para el reloj recargable le provee energia en caso de falla en la alimentacién eléctrica.

Herramienta de conversion y actualizacion de hardware de iSTAR Pro

El tamano, las dimensiones y los conectores del ACM del iSTAR Ultra G2 SE son idénticos a los del ACM del iSTAR Pro,

lo que facilita la migracion al hardware iSTAR Ultra G2 SE. (Importante: el Ultra G2 SE ACM no es compatible con el
“Modo Pro” heredado). Con la herramienta de conversién de base de datos disponible en C-CURE 9000 v2.7 y superior, la
actualizacion es sencilla tanto de "Pro” como de “Ultra”.

Ciberseguridad avanzada con TEE

iSTAR Ultra G2 SE utiliza un entorno de ejecucion segura (TEE) basado en hardware; es decir, un entorno seguro y aislado
dentro de su CPU que se ejecuta en paralelo al sistema operativo Linux principal. El TEE garantiza la confidencialidad y la
integridad del cédigo y de los datos cargados gracias a que usa hardware y software como mecanismos de proteccion. El
TEE permite guardar claves y otros elementos criptograficos de forma confiable y administra un proceso de inicio seguro
para garantizar fuentes autenticadas de hardware y software.

Seguridad de red avanzada

iSTAR Ultra G2 SE presenta dos puertos de red GigE para las comunicaciones primarias y secundarias con C-CURE

9000. Admite direcciones IP estaticas y dindamicas mediante protocolos IPv4 e IPv6, DHCP, DNS, SNMP y protocolo de
autenticacién de puertos 802-1X para mejorar la seguridad y simplificar la instalaciéon de red. Las amenazas potenciales
a la red se reducen alin mds gracias a que incorpora proteccién de denegacion de servicio, encriptacion de red AES 197,
FIPS de 256 bits y certificados Unicos del controlador TLS 1.3 para la autenticacion de la red.

Ademads, una pagina web incorporada permite la gestion Unica de contrasenas y autenticacion TLS 1.3, lo que reduce
el tiempo de inicio ya que le permite ver los controladores en linea, cambiar parametros de configuracion y descargar
nuevo firmware desde una Unica interfaz. La pagina web se gestiona de forma centralizada en C-CURE 9000 y se puede
desactivar si se desea.

Caracteristicas

Comunicacion confiable con clisteres garantizada

El controlador iSTAR Ultra G2 SE admite comunicacion de punto a punto entre clisteres, lo que significa que los
controladores se comunican entre si con poca intervencion del servidor. Los clisteres son grupos definidos por el usuario
de hasta 16 controladores, se pueden crear para mejorar la escalabilidad de C-CURE 9000 vy la seguridad del sistema
mediante la separacion de una instalacion ampliamente dispersa en distintas areas controladas. Por ejemplo, los eventos
que vinculan las entradas de un controlador con las salidas de otro controlador siguen estando activos sin el servidor,
igual que las reglas de anti-passback que se configuran dentro del clister.

Anti-passback local y global que ofrece seguridad efectiva para todo el sistema

El anti-passback local impide que los titulares de tarjetas pasen sus credenciales a otras personas para acceder a las
areas protegidas. El anti-passback global es critico para garantizar que la seguridad no esté comprometida en una escala
mas amplia. Basdndose en un anti-passback organizado en clisteres, segln lo descrito anteriormente, los controladores
pueden enviar un aviso de violacion del anti-passback al servidor de C-CURE. El ingreso de dos personas con una misma
credencial, es decir cuando alguien sigue de cerca a una persona que tiene tarjeta de acceso e ingresa a una zona
protegida sin presentar otra credencial, se puede identificar facilmente desde la estaciéon de monitoreo de C-CURE.
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Flexibilidad de montaje en rack

EI iISTAR Ultra G2 SE estd disponible en configuraciéon modular para montaje en rack, lo que reduce los requisitos de espacio
y los gastos asociados con la instalacion de un panel en la pared. Se pueden acoplar médulos independientes GCM y ACM
en el rack para optimizar la instalaciéon de la sala de servidores. Por ejemplo, el GCM se puede montar en la parte frontal de
un rack de cuatro postes, mientras que el ACM vy el cableado se pueden ubicar en la parte posterior del rack. El cableado del
ACM se puede pasar con facilidad por la parte superior y/o inferior del gabinete, con la placa del ACM montada en la parte
delantera central para facilitar el acceso para tareas de mantenimiento.

Comandos de teclado que brindan el maximo control

iSTAR Ultra G2 SE admite comandos de teclado personalizados que facilitan la activaciéon de eventos en C-CURE 9000.
Estos comandos incluyen desde la activacién de una llamada de coaccidn y generacion de alarma audible hasta el bloqueo
y desbloqueo de puertas directamente desde una lectora con teclado o un teclado de pantalla tactil. Los comandos se
pueden configurar para requerir la presentacion de una tarjeta y/o una tarjeta y un PIN para validar el comando. Los
comandos del teclado también se pueden utilizar para armar y desarmar zonas de intrusién.

Formatos extendidos de tarjetas que aumentan la seguridad

iISTAR Ultra G2 SE admite formatos extendidos de tarjetas hasta de 256 bits, ofrece flexibilidad absoluta para configurar
formatos de tarjetas personalizados. iISTAR Ultra G2 SE es totalmente compatible con el formato FASC-N de 200 bits para
cumplir con la iniciativa FIPS 201 del gobierno estadounidense, al igual que el formato GUID de 128 bits para credenciales
PIV-1. Estos formatos extendidos de titulares de tarjetas se almacenan a nivel local en iISTAR, lo que le permite al
controlador tomar decisiones sobre el acceso incluso cuando no estd conectado con el host. Cada formato admite
multiples campos de datos como nimero de tarjeta, codigo del establecimiento, cédigo de agencia, cédigo del sistema,
ademas de hasta cuatro campos de tarjeta personalizados de valores enteros. Las tarjetas con nimeros y formatos mas
largos ofrecen mayor proteccién frente a la duplicacion de tarjetas y son especialmente Utiles para clientes que requieren
nimeros de tarjeta de mas de 10 digitos.

Flexibilidad para los titulares de tarjetas

Al utilizarse con C-CURE 9000, iSTAR Ultra G2 SE permite que los administradores asignen hasta cinco tarjetas activas por
registro de titular en lugar de crear un registro para cada tarjeta. Esto simplifica la gestion y el mantenimiento de registros
del personal. Para ofrecer mayor flexibilidad, el controlador admite hasta 128 formatos de tarjeta en todo el sistema y diez
formatos de tarjeta por cada lectora, incluidas tarjetas inteligentes. Esta habilidad expandida para utilizar mdltiples tipos
de tarjetas (por ejemplo, de 26 bits, de 37 bits o Corporate 1000) en una misma lectora les ahorra a los clientes tener que
consolidar o volver a emitir nuevas tarjetas.

Diagnéstico integrado para realizar pruebas y solucionar problemas con facilidad

EI'ISTAR Ultra G2 SE incluye pdginas integradas de diagndstico web y una pantalla LCD local para hacer pruebas y
solucionar problemas en las entradas, salidas, puertos de lectoras y Ultima tarjeta leida. Ademads, a través de la red, se
puede obtener el estado en tiempo real y el diagndstico de:

diagndsticos del controlador

hora del controlador/tiempo de inicio
memoria total/disponible

estado de conexién

versiones de firmware y sistema operativo
direcciones de IP y hardware (MAC)
autorizaciones y titulares descargados
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Solucion de cerraduras inalambricas administrable y completamente integrada
EI iISTAR Ultra G2 SE permite que las cerraduras inalambricas ASSA ABLOY o Schlage se comuniquen con C-CURE

9000 y ofrezcan una solucién de cerraduras totalmente integrada y administrable. Una sola unidad iSTAR Ultra G2 SE
puede administrar hasta 32 cerraduras Aperio de ASSA ABLOY o Schlage AD300, AD400, NDE o LE. Ademas de las
cerraduras tradicionales, la linea Aperio de ASSA ABLOY también incluye cerraduras para centros de datos y gabinetes,
lo cual permite extender el alcance de su sistema de control de acceso a cerraduras no tradicionales. Cada cerradura

se comunica con el hub inaldmbrico a través de tecnologia inaldmbrica encriptada de 128 bits AES; y el hub se conecta
al iISTAR Ultra G2 SE con un bus de comunicaciones RS-485. Cada hub puede admitir hasta 8 cerraduras inaldambricas
Aperio. EI PIM es compatible con hasta 16 cerraduras inaldmbricas Schlage. Toda la actividad y las alarmas de cada
dispositivo inaldmbrico se envian en tiempo real al iSTAR Ultra G2 SE y después al sistema C-CURE 9000, garantizando
asi un gran nivel de control y visibilidad de las acciones de las puertas. Ademas de las transacciones de acceso mediante
tarjetas estandar, cada dispositivo también comunica al sistema estados de bateria baja, sabotaje y comunicaciones.

Soporte integrado para FICAM de alta seguridad
En combinacion con el paquete de software de administracion de identificacion de alta seguridad de Innometriks, iSTAR
Ultra G2 SE soporta la autenticacién PKI en puerta, que incluye CAK y PAK, tarjeta con PIN y biometria en el mismo panel.
La informacién PKI exclusiva del titular de la tarjeta y las plantillas biométricas se almacenan y se autentican directamente
en iSTAR Ultra G2, del lado seguro de la puerta, para ofrecer un funcionamiento independiente confiable. La autenticacion
PKI de alta seguridad se requiere para cumplir con los estandares FICAM del gobierno estadounidense y es ideal para
clientes tanto comerciales como no gubernamentales.

Especificaciones

Compatibilidad del software de C-CURE 9000

C+-CURE 9000 v2.90 SP2 CUO2 y posteriores (todas las

funciones)

Especificaciones fisicas

C+-CURE 9000 v2.50 y superior (funciones reducidas)

Dimensiones (alto x ancho x profundidad)

Montaje en pared
(admite un GCM G2 y
hasta dos ACM SE)

61.6 cm x 42.0 cm x 10.3 cm (24.25" x
16.65" x 4.07")

Material del gabinete

Montaje en pared: Acero galvanizado
calibre 18, con interruptor antisabotaje
Montaje en rack:

GCM: Acero galvanizado calibre 16,
con interruptor antisabotaje

ACM SE: Acero galvanizado calibre
18, con interruptor antisabotaje

Especificaciones ambie

ntales

GCM de montaje en
rack

8.5 cm x 44.6 cm x 27 cm (3.34" x
17.56" x 10.62")

Temperatura de
operacion

0-50 °C (32-122 °F)

ACM SE de montaje
en rack

17.5 cm x 44.4 cm x 12.3 cm (6.90" x
17.47" x 4.86")

Humedad relativa de
operacioén

5-95% HR (no condensante)

155 mm x 266 mm x 27 mm (6.1" x

Placa GCM G2 B B
10.5" x 1.06")
121 mm x 311 mm x 38 mm (4.75" x
P ACM SE
aca ACM'S 12.25" x 1.5")
Peso

Temperatura de
almacenamiento

-20-60 °C (-4-140 °F)

Especificaciones eléctricas

Requisitos de
alimentacion, GCM G2

12/24 V CC +/- 20%, 0.5 A mas hasta
1.5 A por puerto RS-485

Montaje en pared

10.6 kg (23.4 Ib)

Requisitos de
alimentacion, ACM SE

12V +/- 20%, 12 A méx. 0 24 V +/-
20%, 3.5 A

GCM G2 de montaje
en rack

43 kg (9.4 b)

Disipacién del calor

GCM: 61 BTU/h, cada ACM:
20.5 BTU/h

ACM SE de montaje
en rack

4.1kg (91b)
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Especificaciones por placa ACM*

Memoria y backup RTC

Estdndares soportados

Especificaciones eléctricas: médulos PoE+ y PoE++

opcionales

La bateria de litio recargable provee
backup RTC; la base de datos y las
transacciones en bufer se almacenan
en memoria no volatil

PoE (802.3af), 12.95 V. méx.
PoE+ (802.3at), 25.5 V méax.
PoE++ (802.3bt), 62 V max.

Alimentacion
disponible para
dispositivos adjuntos

PoE: 24 V a 540 mA
PoE+:24V a1.06 A
PoE++:24V a 2.58 A

Puerto de red para PoE

CPU

Puerto 1

Procesador i.MX7 de doble ntcleo
y 1.2 GHz de NXP; procesadores
Cortex-A7 +, Cortex-M4 de ARM

Sistema operativo

Kernel Linux protegido, proyecto
Yocto

Memoria del sistema

2 GB de RAM

Almacenamiento no
volatil

eMMC multimodal de 16 GB

Red

Dos puertos LAN GigE

Encriptacién de red

AES de 256 bits

Autenticacion de red

TLS 1.3 con encriptacion simétrica
AES256, certificados Unicos

Autenticacién de
puertos

Protocolo de autenticacién de puertos
802.1x

Indicadores e
interruptores

Cinco autorizaciones,
una tarjeta/persona,
tarjeta de 20 digitos

Entradas/salidas, GCM

Entradas dedicadas

Capacidad de memoria3

LCD para diagndstico, LED para
alimentacion, actividad LAN,
actividad de puerto serie, estado de
salidas, interruptor de activacion de
encriptacion

1,000,000 titulares

Gabinete antivandalismo, falla de CA,
bateria baja

Distancia, GCM a ACM

Hasta 1.83 m (6 pies)

Cantidad de ACM
soportados por GCM

4 (C-CURE 9000 v2.90 SP2 y

posteriores)

2 La asignacion de memoria es dinamica y compartida entre los titulares de tarjetas,
almacenamiento de eventos e informacién de configuracion
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Lectoras

Total de lectoras
admitidas, por placa
AMC

Tipos de lectoras
admitidas

OSDP v2 encriptada (RS-485), Wiegand
y RM (RS-485), TST-100 en modo
inteligente

Tecnologias de
lectoras compatibles

Multitecnologia, proximidad, tarjetas
inteligentes (incluidas PIV Il y TWIC),
Wiegand y banda magnética (solo RM)

Maéxima distancia a
la puerta

RM y OSDP: 1,219 m (4,000 pies);
Wiegand: 150 m (500 pies)

Alimentacién de la
lectora disponible
(depende de

la fuente de
alimentacién)

12 V DC, 1.5 A max. por lectora (incluido
el puerto de alimentacién RM)

Indicacién de estado
de alimentacién de
la lectora

Indicacion de activacién/desactivacion
por puerto, a través de C-CURE 9000

Comunicaciones por
bus de RM y OSDP

Ocho puertos RS-485, cuatro full duplex
y cuatro medio duplex, 2x FD, 6x HD

Compatibilidad con
OSDP

Encriptacién de canal segura, AES128

Cant. max. de
lectoras por puerto
RS-485

8, OSDP 0 RM (No es posible mezclar
OSDP y RM en el mismo puerto)

Cant. max. de
lectoras por puerto
RS-485, en modo de
alta seguridad
Entradas

Cantidad de entradas
de uso general por
ACM

16, supervision configurable por entrada

Entradas dedicadas
adicionales

Gabinete antisabotaje

Ampliacion de
entradas

Hasta 128 entradas adicionales a través
de modulos I8 en bus de RM

“iSTAR Ultra G2 SE admite hasta 4 ACM y hasta 32 lectoras. El total de lectoras es la suma
combinada proveniente de todos los ACM, los IP-ACM vy las cerraduras inalambricas.
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Cerraduras inalambricas

Cantidad de salidas
tipo relé por ACM

Clasificacion de relé,
contacto seco

30 V CA/CC, 5 A méx.

Ampliacion de
salidas

Hasta 128 salidas de relé adicionales a
través de mddulos R8 en bus de RM

Cumplimiento regulatorio

Control de acceso UL 294
Alarma antirrobo UL 1076, ULC/ORD - C1076
Alarma de seguridad | UL 2610

CE

Directiva de baja corriente (LVD)
2014/35/EU
Directiva EMC 214/30/EU

Seguridad

IEC/UL/EN 60950-1,
IEC/UL/EN 62368-1

EMC/EMI

FCC Parte 15 Clase A,

ICES-003 (Canadd), VCCI Clase A ITE
(Japén), AS/NZS CISPR 32 (Australia/
Nueva Zelanda)

EN 50130-4,

IEC 62599-2,

IEC/EN 61000-4-4,

IEC/EN 61000-4-5,

IEC/EN 61000-4-8

Certificacién sismica

Certificacion OSHPD - OSP-0425-10

compatibles®

Cerraduras inalambricas

Aperio de ASSA ABLQOY, Schlage
AD300, AD400 y WA Series, Schlage
NDE/LE®

Tecnologias soportadas

Puertos R5485 de
GCM disponibles
para conectar hubs
inaldmbricos

Cant. max. de cerraduras
por puerto RS485

Cant. max. de cerraduras
por PIM/hub inaldmbrico

16 Aperio o Schlage

8 (Aperio); 16 (Schlage)

Cant. max. de hubs
inaldmbricos/PIM por
puerto RS485

5iSTAR Ultra G2 SE admite 32 lectoras (ACM y/o inaldmbricas); no pueden mezclarse las cerraduras
Aperio de ASSA ABLOY y Schlage en el mismo controlador iSTAR Ultra G2 SE.

® Hasta cuatro placas ACM por iSTAR Ultra G2 SE. Tenga en cuenta que las placas ACM no son
necesarias si solo se utilizan cerraduras inaldmbricas y/o IP-ACM.

5 (Aperio); 16 (Schlage)

Informacion para pedidos

Namero de modelo ‘Descripcién

GSTAR-ACM-SE iISTAR G2 ULTRA SE PLACA ACM

Encriptacion
simétrica de red

AES256

FIPS 140-2

Mddulo criptografico
Certificado #3389

GSTAR-ACM-SE-4U iISTAR G2 ULTRA SE ACM,4U ENCL
GSTAROO8-SE iISTAR G2 ULTRA SE, 8 RDR, ENC, PSU
GSTARO16-SE iISTAR G2 ULTRA SE, 16 RDR, ENC, PSU
GSTARO08-SE-NPS iISTAR G2 ULTRA SE, 8 RDR, ENC, NPS
GSTARO16-SE-NPS iSTAR G2 ULTRA SE, 16 RDR, ENC, NPS
GSTAR-PRO-SEO08 KIT,PRO-GSTAR SE, GCM, 1 ACM
GSTAR-PRO-SE16 KIT,PRO-GSTAR SE, GCM, 2 ACM

Acerca de Johnson Controls
Johnson Controls es una compania lider en tecnologia diversificada y en multiples industrias a nivel global que presta

servicios a una gran variedad de clientes en mas de 150 paises. Nuestros 120,000 empleados crean edificios inteligentes,

soluciones de energia eficiente, infraestructura integrada y sistemas de transporte de préxima generacion que trabajan

de forma integrada para cumplir con nuestra promesa de promover comunidades y ciudades inteligentes. Nuestro

compromiso con la sustentabilidad se remonta a nuestras raices en 1885, con la invencion del primer termostato

ambiental eléctrico.

Para obtener mas informacion, visite www.swhouse.com o siga a Software House en LinkedIn, Twitter y Facebook.

© 2022 Johnson Controls. Todos los derechos reservados. Las ofertas de productos y sus especificaciones estan sujetas a cambios sin

previo aviso. Los productos reales pueden diferir de las fotograffas. No todos los productos incluyen todas las caracteristicas.

La disponibilidad varfa segln la region; consulte a su representante de ventas.
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